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RESUME DE LA THESE

Cette thése étudie |'exploitation des fuites EM des bus de données pour
recuperer des images d'entrée secrétes traitées par des accélérateurs de
réseaux neuronaux mis en oeuvre sur des SoC-FPGA. Pendant l'inférence par
réseau neuronal, les pixels de |'image d'entrée transmis a travers les bus
internes  émettent des émanations EM qui sont ensuite analysées pour
reconstruire les images d'entrée originales du réseau neuronal. En tirant parti
d'un acces physique au systeme, un adversaire peut déployer une sonde en
champ proche, telle qu'un cheval de Troie matériel pour capturer ces traces EM
émises par le bus SoC pendant la classification des images. Deux nouvelles
methodologies sont proposées pour interpréter les émanations EM en pixels
d'entrée, tout en exposant les vulnérabilités matérielles critiques, y compris
l'acheminement et le positionnement des fils de bus internes dans la puce. Pour
valider les approches proposées, un classificateur d'images tiers, HD level
difference et PSNR sont utilisés. Cette recherche met en évidence les risques de
securité poses par les fuites de EM dans SoC-FPGAs. Les résultats soulignent la
nécessité de développer des contre-mesures solides pour atténuer les risques de
attaque et protéger les informations sensibles contre les accés non autorisés.
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