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1. Principes de base

1.1. Qu’est-ce que la double authentification et pourquoi I'activer

Vos identifiants sont essentiels pour vous connecter aux différents services de I'INSA comme la
messagerie, I'espace numérique de travail (ENT) ou encore des applications métier distribuées.
Pourtant, ils ne sont pas infaillibles et les cybercriminels n’ont aucune limite pour tenter de les pirater.

Pour faire face a une récente recrudescence des piratages de comptes informatiques a I'[NSA Rennes,
la DSI met en place la double authentification

La double authentification est une méthode d’authentification forte qui exige de I'utilisateur qu’il
fournisse 1 facteur supplémentaire de vérification pour prouver son identité.

Le principe repose en grande partie sur I'envoi d’'un code TOTP a usage unique, mais il existe d’autres
possibilités comme I'envoi d’'un mail avec un code, ou d’une notification push sur un téléphone
mobile....

A I'INSA Rennes

DOUBLE AUTHENTIFICATION
A L’'INSA RENNES

MOT DE PASSE PREUVE

Est-ce bien
vous ? V

Authentifie




1.2.Qu’est-ce que TOTP

TOTP signifie Time-based One-Time Password. C’est un code aléatoire de 6 chiffres, généré toutes les
30 secondes.

Il existe de nombreuses application TOTP mais le principe du TOTP est toujours le méme :
Scanner le QR

Code ou
renseigner la clé

Installer une Activer le TOTP sur Association OK

application TOTP OTP-MANAGER Acces au Code

Activer la méthode Code temporel (TOTP) génére un QR Code et une clé

Code temporel (TOTP)

MAthoGe Drmattant e phnrer Gos Codes ungus e 6 Chstres

Appuyel sur o Bouton Gandrer un OrCooy, Puls Scannes ke code 3 F9k30 G voNe Spckoation Googio AUTRNTCISr (105 ¢t Androd) ou ez ko
code deoctement dans (a0 amon

GRMCIZMIQUVIOS TN IHBKWYCAE

GENERER ORCODE &

LS

Transports



2. Avertissements

2.1. Période de transition

Le principe de double authentification deviendra, progressivement obligatoire pour I'ensemble de
I'INSA Rennes et se généralisera a tous les services. La période facultative est de 1 mois.

Lorsque vous n"avez pas encore activé la double authentification

Authentifiez-vous avec vos 1 Senkoe Cora hushericoton HEA Renes
identifiants INSA comme '
habituellement au service via le
service central
d’authentification

Interruption de I'authentification

Le processus d'authentification a été interrompu. CAS n'a pas encore établi de session d'authentification
centralisée pour tdsi.

Pendant la période non

obligatoire vous verrez INSA =
apparaitre ce message avec le A s ‘
choix de continuer sans "‘)’l 8 U /0
configurer
des violations liées au piratage résultent
Configurer votre double de mots de passe faibles ou volés
authentification en cliquant sur Vous v pas encore aci votre authertificaion enforcée avec OTP Manager, cela 't pas encore

mais fortement de.

OTP MANAGER
(cf. chapitre activation) -

Vous allez etre redirigé dans 45 secondes vers OTP Manager...

OTP MANAGER
CONTINUER ‘SE RECONNECTER

INSA| =

Accepter pour confirmer les
informations du fournisseur de
service si nécessaire

2.2. Double authentification obligatoire

Lorsque la double authentification sera obligatoire, vous n’aurez plus la possibilité de continuer vers
votre service sans au préalable I'avoir configuré.



3. Recommandations

Le service de double authentification est rendu au travers de I'application Esup OTP disponible a
|'adresse :

https://otp-manager.insa-rennes.fr/

Vous pouvez activer 3 facteurs d’authentification :

e Via une application TOTP (application pc ou smartphone)
e Via un envoi de code par mail (mail personnel)
e  Par un push sur votre smartphone (application Esup Auth)

ok >< v

qu'un code (TOTP) soit généré dans une qu'un code a usage unique vous soit envoyé par qu'une notification / push soit envoyée sur
application (Esup Auth, Authenticator, Plugin Courriel. I'application Esup Auth (Android, iOS).
OTR..).

La DSI vous recommande d’utiliser a minima 2 facteurs
L’installation d’une application mobile (TOTP ou PUSH)
et la configuration par mail



https://otp-manager.insa-rennes.fr/

4. Mise en ceuvre de la double authentification

4.1. Procédures d’activation

La lere étape consiste a activer une méthode d’authentification via I'application web ESUP OTP.

Connectez-vous a

OTP Manager

Interface de gastion de mots de passe & USage unique

https://otp-manager.insa-

rennes.fr/

st connecren ()

Cliguez sur SE CONNECTER

Cliquez sur le menu
« préférences »

Accueil

PREFERENCES
Vous verrez les 3 possibilités Code temporel (TOTP)
d’activation dans le menu
« Préférences » Code par Courriel
Notification (Esup Auth)

Nous vous recommandons d’activer le Code Temporel (TOTP) sur
votre téléphone portable personnel ainsi que I’envoi de code par
mail personnel.

Cette configuration est la plus souple et couvre le + de cas d’usage
notamment en cas de mobilité.
Si vous n’activez que le mail, ou que le code temporel (TOTP) avec le
Recommandations plugin navigateur ou I'application sur ordinateur, vous pourriez vous
retrouver bloqué si vous demandez un service numérique en dehors
de I'INSA sans votre matériel enrolé.

La solution ESUP OTP ne permet pas de réafficher le QR Code et la clé
aprés avoir quitté le menu/la fenétre. A I'instant, nous n’avons pas de
solutions a vous proposer hormis de faire une capture d’écran ou

Avertissement noter la clé dans un coffre-fort



https://otp-manager.insa-rennes.fr/
https://otp-manager.insa-rennes.fr/

4.2. Cas d’usages
Vous trouverez ci-dessous les différentes méthodologies par ordre de recommandations ainsi que les
liens directs vers les documentations associés.

Cette illustration est cliquable pour renvoyer vers les bonnes sections du document

Cliquer pour la
documentation

Méthode 1
I Application Mobile TOTP | sk
. —= Oui
Je souhaite utiliser
mon téléphone — et/ou
personnel
- Mon
Application Mobile PUSH /
Méthode 2
Mail
—- QOui
Je souhaite utiliser _Lp Configuration Mail %
mon mail personnel g }A4
- Mon

P Application PC TOTP Aok

Je souhaite utiliser
mon ordinateur ——_ Qui et/ou

professionnel
! ok

Plugin Navigateur TOTP




5. Les outils proposés

5.1. Application TOTP sur téléphone portable & e
Configuration de I'application mobile « 2FA Authenticator » disponible sur e #1 Rated 2FA Authenticator
I0S et Android M

Il existe bien entendu d’autres applications sur téléphone portable comme Google Authenticator, Microsoft
Authenticator, mais la DSI recommande cette application car elle est simple, clair visuellement, open source...

17:20

wll 5G|
 App tare

Clés 2FA [+)
Installé classiquement I'application a partir de
votre store habituel
e
@i
. . . . 7 Y . \ “j‘
Une fois I'application installée a partir de votre Assoclez uos comptes en fgne &

2FAS oU importez wos clés 2FA.

store sur votre téléphone et lancée, cliquez sur

le + pour ajouter un nouveau compte

Importer depuis une
Application externe

Puis Cliquer sur « Associer un nouveau service »

Vous n'stes pas s0r de cs cuil (aut faire 7

E
8 HJI

o

Negficatian:

B -

Scanner le QR Code

Choisissez ensuite « Scanner le QR Code » qui
est sur I'application OTP-Manager

Entrer le code manuellement

Annuler

Scannez le QR sur votre écran d’ordinateur (cf.
chapitre activation ) avec la caméra de votre
téléphone portable




Une fois le QR Code scanné, le Compte est
associé et ajouté

INSA Rennes OTP Test ajouté
per celle d 2F2

& 262088 @

Personnaliser

Fermer

Une fois I'application associée, vous verrez le
nom du service et votre login

Ainsi que le code TOTP a 6 chiffres avec une
indication de la durée de validité en cours (sur
30 secondes)

17:27 al 56 @)
Modifier Clés 2FA +

INSA Rennes OTP Test

@ 850231 »

teri

Vous avez la possibilité de protéger I'acces a
I'application en activant un code pin
Pour ce faire allez dans « Parametres »
Puis dans « Sécurité de I'application »

Parametres

SAUVEGARDE ET SYNCHRONISATION

& Sauvegarde 2FAS

SECURITE

i Sécurité de I'application off >

Activer ensuite le Code PIN

et créez en 1 pour I'accés a cette application

< Sécurité de I'application

PARAMETRES

Activer le code PIN et le déverrouillage par Face ID
pour empécher un accés non autorisé & vos clés
sur cet appareil

Code PIN

Anmler Srer PN
e —r
1 2 3
4 5 [}
7 8 9
0

10




5.2. Notification push avec Esup Auth (application Android et 10S)

Aprés avoir installé I'application « Esup Auth » sur votre mobile, vous pouvez configurer le mode push comme
ci-dessous.

Préférences

Notification (Esup Auth)

En activant la méthode Notification (Esup
Auth), vous aurez accés a un QR Code et
une clé alphanumérique

=
\‘—

Esup Auth

Sur votre téléphone Android, installez
I"application Esup Auth

Comment ¢ga marche ?

Modifiez vos préférences et activez la

méthade "Notification sur smartphone”
dans | application Esup-OTP-Manager, un
cade d'activation vous est alors affiche.

Sélectionnez loption ‘Activer' du menu
latéral et scannez e code affiché, Un
message vous confirmera lactivation de
ce service

o

Puis via le menu en haut a gauche

Vous pouvez également activer ce

®

service sans scan grace 4 [option
‘Activer’ du menu latéral

A Acoueil

Cliquez sur « Activation QR code »

#  Activation

B Tote

11



Scannez le QR sur votre écran d’ordinateur avec
la caméra de votre téléphone portable

Encadrez un code-barres avec le viseur pour le balayer.

17:35

=)
= Esup Auth

Se connecter

o Connectez-vous sur un service
nécessitant une authentification

sécurisée.

Une fois le code scanné, I'application vous @ oo ot
confirmera la bonne association de votre )
Vous recevrez une notification ainsi
téléphone 0 quune demande de connexion,

o Acceplez celle demande.

° ous éles connecté.

m Notification (Esup Auth)
‘e

Une fois le processus terminé, vous verrez votre
matériel (type de téléphone...) dans OTP
Manager —

12




5.3. Application TOTP sur un ordinateur

Configuration de I'application WinAuth Windows présente sur les machines de I'INSA Rennes.

NB : Pour les postes non gérés par la DSI, I'application est également téléchargeable a I'adresse
suivante : https://winauth.github.io/winauth/download.html

Au lancement de I'application on vous WinAuth
demande de renseigner les informations
correspondant a votre code TOTP Click the "Add" button to create or import your authenticator
précédemment activé.
Pour cela cliquez sur le bouton Add Add o
WinAuth

Sélectionnez Authenticator

Click the "Add" button to create or import your authenticator

3

Authenticator Q

Google
Microsoft
Battle.Net
Guild Wars 2
Glyph / Trion

QAE s %00

Steam

Import..

Donner un nom a votre configuration ex :
« TOTP INSA Rennes »

Entrer le code généré a I'étape précédente —
(n‘accepte pas le copié collé),
Chapitre activation

Ok pour valider
Puis
Ok pour afficher la fenétre suivante

Code temporel (TOTP)
.

Add Authenticator

Nare; TOTP INSA Rennes.

Code for your autherticator: Sp

s dor't matter If
you can paste the URL o i

instead.

GRMCIEMIQUVKXSTNIHBKWYCAE|

Decode

2d autherticator. If
default choice

®) Time-based

) Counter-based
3. Click the Verify button to check the first code.

Verify Authenticator

4. Verify the following code matches your service

oK Cancel

13



https://winauth.github.io/winauth/download.html

Une fenétre s’ouvre vous proposant de
sécuriser votre fichier de configuration avec
un mot de passe *.

Un fichier xml est ainsi construit et est situé
par défaut dans votre %Appdata% :

C:\Users\%username%\AppData\Roaming\WinAuth

Lorsque vous étes connecté dans une salle de
TP, celui-ci-sera généré dans votre

Protection

would like to protect your autherticaters. Using a passwo
2 read and stolen by malware rurring on your computer

W Protect with my own password

s strongly recommended, otherwise your

Your authenticators will be encrypted using your own password and you will need to enter your password to open

WinAuth. Your authenticators will be inacce

le if you forget your password and you do ot h

<rypt

you are going to reformat your disl

Encrypt to only be useable on this computer

Lock with a YubiKey

ave a backup

ion This will lock your

. You MUST turn this off if

[ |
%homedrive% :
H:\Winauth EEE—
- X
WinAuth
‘f‘ TOTP INSA Rennes
&
Une fois la configuration effectuée, cliquez sur &
le bouton d’actualisation pour visualiser votre
code.
- X
e g WinAuth
* ’utilisation d’'un mot de passe différent de
lui & TOTP INSA Rennes
celui de votre compte INSA est fortement »
. vy 118685
conseillé.
Add a

Vous devrez le renseigner a chaque
démarrage de I'application

Si vous souhaitez exporter cette configuration sur un autre support (clé USB, drive ...), il
suffit de sauvegarder les fichier WinAuth.exe et winauth.xml et de les placer dans le méme
répertoire. A I'exécution I'application prendra en compte les informations du fichier
winauth.xml situé au méme emplacement.

14




5.4. Mail : Code par courriel

Dans l'application Esup OTP :
https://otp-manager.insa-rennes.fr

Activez le code par courriel
Sélectionnez « Code par Courriel » dans
le menu « Préférences »

Enfin cliquez sur Activer

Accueil
PREFERENCES

Code temporel (TOTP)

Cod Courriel .
Code par Courriel

Notification (Esup Auth) Désactive

Une fois activé, vous devrez renseigner
votre adresse mail personnelle (externe
a I'INSA)

Vous ne devez pas utiliser I'adresse mail
INSA car le webmail INSA fait aussi
partie des services nécessitant la
double authentification.

Code par Courriel
{

Méthode permettant de s'authentifier & partir dun code aléatoire & usage unique envoyé par courrel

I est préférable d'opter pour une adresse personnelle en dehors de IINSA, cela afin détre sir de pouvoir récupérer le code OTP.

Cetie e efene

4 mares s

ply T
1i@»

SUPPRIMER ]

Si vous retournez ensuite sur ce menu,
le mail n’est pas visible dans son
intégralité et vous pouvez tester le bon
fonctionnement en cliquant sur le
bouton « Vérifier »

4@ »

teg, Hokkkkikkrma fr VERIEIER

E MODIFIER

SUPPRIMER

Exemple du mail de test regu

17:53 al5C 08 )
<D v
@ EsupOTP INSA Rennes 17:31

A: Davy PECH >
Message de test

Ceci est un message de test a destination
de |'utilisateur dpech.

15



https://otp-manager.insa-rennes.fr/

5.5. Plugin TOTP dans un navigateur web

Configuration du plugin « Authenticator » pour chrome et firefox

. Lien Chrome : https://chrome.google.com/webstore/detail/authenticator/bhghoamapcdpbohphigoooaddinpkbai?hl=fr
. Lien Firefox : https://addons.mozilla.org/fr/firefox/addon/auth-helper/

Une fois installée dans votre navigateur vous
verrez I'icone dans la barre d’outils

£ o Aurertcat B7s
Préférences e I

Code temporel (TOTP) P
9

Il faut ouvrir la fenétre sur otp-manager en
affichant le QR code, et cliquer sur I'icone du
plugin pour permettre de le « scanner »
(cf. chapitre activation )

. ,i ‘Gw

Transports

Il suffit ensuite de faire de sélectionner avec la
souris autour du QR code

. . . . I otp-manager.insa-rennes.fr indique
Un message indique que la configuration est N

réussie “

(S F)

w o oo@ B
& Authenticator =4
Vous avez désormais accés au code TOTP en Aficher toutes les entrées
cliquant sur I'icone du plugin INSA Rennes OTP
teri ‘
i

16
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6. Fonctionnement
6.1. Fonctionnement du code a usage unique envoyé par mail

Connectez-vous a un service it v i
numérique web : :
https://ent.insa-rennes.fr
et authentifiez-vous comme
d’habitude sur le SSO-CAS avec
vos identifiants INSA

Une nouvelle fenétre est
proposée pour renseigner un g

code

@ Merci de renseigner un code :

Demandez un code par :

D
Cliquer sur le bouton mail pour

envoyer le code sur I'adresse
perso

INSTITUT NATIONAL
DES SCENCES
APPLIOUEES
RENNES

INSA

Bonjour,

Vous avez récemment essayé de vous connecter a partir d'un nouvel
appareil, d'un nouveau navigateur ou d'un nouveau lieu.

Vous recevrez un mail (charté e N .
in de vous connecter, veuillez utiliser le code ci-dessous
INSA) avec un code sur 6

chiffres généré

Si ce n'était pas vous, veuillez changer votre mot de passe permettant
l'accés au Systéme d'Information de I'NSA Rennes.

Merci, L'équipe DSI.

OYSind

17


https://ent.insa-rennes.fr/

6.2. Fonctionnement avec Esup Auth

Connectez-vous a un service
numérique web :

@ service Central CAuthentification INSA Rennes.

https://ent.insa-rennes.fr

et authentifiez-vous comme
d’habitude sur le SSO-CAS avec
vos identifiants/mot de passe
INSA

Une nouvelle fenétre s’affiche
indiquant I'attente de la
validation par le téléphone
(push)

[o—

‘:1 En attente de la validation par téléphone

Aficher les autres méthodes

Vous recevrez donc une
notification sur votre téléphone

Cliquer sur la notification pour
ouvrir directement I'application

Il suffit d’accepter la demande
de connexion.

Votre connexion a I'application
continuera automatiquement
apreés la validation.

18:31 Mer. 16 nov.

4 Mode Avion

¥ Internet >
¥ Bluetoots

O Esup Auth - maintenant ®

INSA Renne OTP Auth

Demande de connexion a votre compte

Tout effacer

= Esup Auth

Demande de connexicn a votre
compte

ACCEPTER

e ——
REFUSER X

18



https://ent.insa-rennes.fr/

6.3. Résumé des différents affichages selon les méthodes choisies

Si choix unique de I'application
TOTP

Si choix unique du mail

@ Merci de renseigner un code :

Demandez un code par :

@ Merci de renseigner un code :

Si choix unique Esup Auth

Si choix de I'application TOTP et
mail

o Ia validation par téiéphone

@ Merci de renseigner un code :

Si mail + Esup Auth

Esup Auth est prioritaire et il
faut faire ”Afficher les autres
méthodes” pour afficher le
reste

Si application TOTP + mail +
Esup Auth

Esup Auth est prioritaire et il
faut faire “Afficher les autres
méthodes” pour afficher le
reste

ion par téiéphone

Demandez un code par

19



